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金店遇“款姐”
原是陷刷单骗局

“呼叫转移+远程操控”
这是把钱包共享给了骗子
不少人以为只要不转账，不

告诉对方密码、验证码，任凭骗子
骗术再高，也无法从自己钱包掏
走一分钱。然而，这样真的稳了
吗？天津反诈中心提醒，近期，
“呼叫转移”+“远程操控”这类新
型诈骗高发，这一组合骗术相当
于把钱包与骗子共享。

案例：

王女士接到一通自称“百万
医疗保障”客服的境外来电。对
方以“账户异常需紧急取消会员”
为由，通过长达4小时的远程操
控，诱导王女士下载具有屏幕共
享功能的“中保服务”App，并设置

手机“全部来电转移至诈骗号
码”。在骗子全程窥视操作界面、
窃取支付密码后，王女士银行卡
中的20万元存款被分批转走。直
至资金异常变动，她才惊觉受骗
并报警。

骗术揭秘：

骗子先伪装身份建立信任，
冒充“公检法”“平台客服”等权威
角色，谎称受害人涉嫌违法或需
取消异常账户。再以“协助调查”
“账户核查”为由，要求受害人下
载具有屏幕共享或远程操控功能
的App，并强制受害人将手机设置
为“全部来电转移至骗子号码”，

阻断预警。最后一步，远程操控
实施资金收割。骗子通过远程控
制软件窃取短信验证码、银行卡
密码等敏感信息。以“验证账户”
“冻结资金”等名义诱导转账，或
直接篡改支付账户绑定信息。

防范提示：

任何要求下载远程控制软
件、设置呼叫转移的行为均为诈
骗。若发现手机异常（如自动下
载软件、无法锁屏），立即断网并
报警。安装国家反诈中心App，开
启来电预警功能，定期检查账户
安全。

记者 张艳 通讯员 李嘉璐

如果你在深夜浏览网页时
看到一则“同城约会”的弹窗广
告，会点进去看看吗？如果对方
主动搭话引导你充值做任务你
还会继续操作吗？近日，本市宁
河区居民李先生在浏览网页时，
无意间点击了一则“同城约会”
广告，随后他则下载了一个陌生
的App。

刚进入平台，就有昵称为“茜
茜”的客服主动搭话，称需充值
39.9元开通会员才能“匹配对
象”。充值后，对方又以“完成三
笔任务才可约”为由，诱导李先生
继续转账——先是15元，再是200
元，之后派出一笔1300元的“高额
任务”，并承诺做完后可提现。李
先生照做后，“积分异常”“数据错

误”等新借口接踵而至，对方要求
做一笔4800元的“对冲单”修复数
据后才能提现。在对方指导下，
李先生先后添加了“鑫鑫红娘”
“数据专员-芷兰”两名工作人员，
支付了4800元。直到后续多次尝
试提现未果，李先生才意识到受
骗，立即报警。

警方揭秘：

该类骗局通常通过“擦边广
告”引流，诱导下载非法App。诈
骗过程呈现以下三个特征：低门
槛诱导充值：以“开通会员”“解锁
功能”为由，骗取首笔小额转账，
降低受害人戒心。层层设套引导
转账：伪造返利页面，通过“任务
返现”逐步诱导受害人加大投

入。引入多名角色联合施骗：“客
服”“红娘”“数据员”多角色轮番
登场，制造“专业感”，实则形成心
理围攻。

公安提醒：

首先，非法“约会”平台本身
涉及传播淫秽内容、引诱充值诈
骗等多种违法犯罪活动，请广大
市民洁身自好，切勿触碰法律红
线。其次，所谓“任务做完可提
现”不过是步步设局的圈套，任
何形式的“先充值后返利”都需
高度警惕。最后，遭遇可疑转
账、App操作要求，务必及时停
手、保存证据。如已被骗，第一
时间报警。

记者 常健 通讯员 赵铭泉

一家金店里，一女子提出购买大克重黄金
却对款式毫不关心，当店员提出缺货需要调货
时，女子竟匆忙离开。察觉不对劲儿的店员报
了警，警方接警后迅速展开行动，最终在另一家
金店内找到女子，成功拦截了一起电信诈骗。

前不久，河北区某商场一金店内，一名年轻
女子神色慌张，表示要用“花呗”购买价值10万
元的黄金，奇怪的是，她对黄金首饰的款式毫不
在意，只是想买加工费低的。由于店里货源不
足，店员提出可以登记调货，没想到，女子一听
说要登记果断拒绝后匆忙离开。事出反常，金
店店员感觉这其中必有蹊跷，于是报警将情况
反映给警方，公安河北分局反诈中心了解情况
后，确定这名女子正在遭遇电信诈骗。

情况紧急，反诈中心线上线下同步开展工
作，一方面利用96110预警电话向女子进行劝
阻，试图拖延时间，同时奔赴女子所在地，最终，
在南开区某金店内找到该女子。面对民警的问
询，起初女子还极力否认自己是受人指使买黄
金，通过民警不断劝解，她这才道出实情。原
来，她早已深陷刷单骗局，此次购买黄金更是诈
骗分子精心安排的一次“任务”。

女子手机上的聊天记录显示，女子已完成
了几笔刷单任务，当骗子得知女子的“花呗”还
有10万元额度时，便指导她再到金店购买10万
元的黄金。为了让女子顺利买到黄金，对方还
事先对她进行了一番“培训”：“你进店后不要一
上来就说买金条，可以先看看金手镯”“克重大、
加工费低的都可以买”“买好后将东西放在指定
地点，由专人取走，这样可以帮你避税”……所
幸民警及时找到女子，阻止其购买黄金。民警
耐心沟通，向女子宣讲典型案例和诈骗伎俩。
女子这才如梦初醒，认识到自己被骗，同时也保
住了自己的10万元。

民警提示：

广大市民要提高警惕，不要轻信刷单返利、
虚假网络投资理财等说辞，凡是要求购买贵重
物品（如黄金）或线下大额取现，并要求邮寄、送
往指定地点或交给指定人员的都是诈骗。如遇
可疑情况，请拨打反诈专线96110咨询；一旦被
骗，请及时拨打110报警。

记者 张艳

“擦边广告”引流 层层设套转账
警方揭秘“约会软件”如何掏空你的钱包


