
扫二维码

关注微信公众号法治 上津云客户端

看往期电子报责任编辑：张亮 美术编辑：苑靖
2025年9月17日 星期三10

何为“网络黑灰产业”？

一直以来，全市公安机关在
公安部的统一部署下，连续多年
开展“净网”专项行动。同时，网
安总队紧盯人民群众反映强烈
的侵犯公民个人信息、黑客攻击
破坏、网络水军、网络谣言、网络
黑灰产业、网络暴力等网络违法
犯罪，出重拳、破案件、除团伙，
进一步营造安全、清朗、有序的
网络环境。
“网络黑灰产业，它的具体

含义是什么？”市公安局网安总
队民警鞠晓君介绍，网络违法犯
罪呈现出体系化、链条化、产业
化的特征。他解释说，犯罪分子
给群众打电话进行电信诈骗，前
提是需要有人为他们提供公民
个人信息，犯罪分子实施网络赌
博需要由技术渠道逃避资金追
查等，这些为电信网络诈骗、网
络赌博等下游犯罪提供各类帮
助、支持环节的上游犯罪就是网
络黑灰产业。

打击黑灰产业的案例

今年，公安机关打掉一个以
兼职为名义吸引外来务工人员等
群体使用自己的身份信息非法实
名认证账号并贩卖牟利的网络黑
灰产业犯罪团伙，抓获犯罪嫌疑
人16名，查获“猫池”设备63台、
电脑主机23台。同时，以此案件

为突破口深挖扩线，发现全国21
省45条网络黑灰产业线索，全国
各地涉案公安机关根据线索成案
21起，抓获犯罪嫌疑人45人，打
掉网络黑灰产业团伙及窝点13
个。此案的侦破和后续的打击工
作极大地震慑了相关犯罪。

民警剖析黑客犯罪特点

鞠晓君介绍，从公安机关近
年侦办的案件来看，目前黑客犯
罪呈现五大趋势特点：成为涉网
犯罪的“技术引擎”、侵害领域从
网上延伸到网下、作案手法伴随
技术发展越发多样、技术门槛不
断降低、低龄化特征显著，黑客犯
罪的社会危害性日益严重。

今年以来，网安总队共侦办
黑客案件7起，抓获犯罪嫌疑人
14人；会同西青分局侦办“某驾驶
员培训学校非法控制计算机信息
系统案”，打掉一个通过技术手段
为学员代刷学时、上传虚假科目
培训学时数据以实现学员快速获
得驾照的犯罪团伙，抓获犯罪嫌
疑人5人。前两年，公安机关同样
打掉了一个利用木马程序，非法
获取大量老年人身份信息及家庭
情况，并以某健康科技公司为掩
护，利用掌握的老年人信息精准
筛选作案对象，通过推销保健品
等形式实施诈骗的特大团伙。该
案共抓获犯罪嫌疑人20名，查获
木马程序29款、作案设备97部，

查扣涉案资金1000余万元。

网络谣言怎么破？

“网络谣言，怎么破？”民警鞠
晓君这样回答，对社会中的个体
而言，网络谣言侵害被造谣主体
的合法权益。被造谣主体就会因
谣言而名誉受损、社会评价降
低。对于社会整体来说，网络谣
言扰乱了网络空间的公共秩序。
造谣者、传谣者利用人们内在的
好奇心与从众心理，借助谣言在
内容上的迷惑性与煽动性，依托
互联网传播快速、覆盖面广的特
点，诱导群众滋生对立、抵抗等不
良情绪，并煽动其以非理性的言
行加以宣泄，进而动摇了网络空
间公共秩序的稳定性。

按照公安部统一部署，本市
公安机关坚持“零容忍”的态度，
全力推动打击整治网络谣言工作
走深走实。今年以来，成功处置
苏某某涉嫌虚构事实扰乱公共秩
序案等网络谣言信息案件11起，
依法查处造传谣网民69人，清理
网络谣言信息898条，有效净化了
网络环境，全力营造正向有序的
网络生态。

在此提醒广大网民，互联网
不是法外之地，发布网络言论需
严格遵守法律法规，请大家知法
守法，文明上网，理性发言，不造
谣、不信谣、不传谣。

记者 常健

9月16日下午，“开学反诈第一课，不做电诈工具
人”集中宣防系列活动启动仪式在天津职业技术师范
大学举行。此次活动由天津市“131”协调机制办、天津
市教委指导，天津市公安局主办，天津市公安局津南分
局、天津职业技术师范大学、平安银行天津分行承办。
活动现场，民警们结合高校内发生的真实案例，通

过情景模拟、互动问答、趣味游戏等形式，生动演示了
如何精准识别诈骗话术、妥善保护个人信息、重点防范
海外高薪招聘骗局，防止学生成为电诈犯罪“工具人”，
同时介绍“国家反诈中心”App的使用技巧，帮助师生们
掌握反诈“利器”。
反诈快板《防不胜防》精彩上演，表演者用朗朗上

口的快板表演形式将反诈知识融入其中，让师生在欢
声笑语中加深了防骗意识，成为“开学反诈第一课”生
动的课外实践。
天津职业技术师范大学自建立“四级反诈工作站”

以来，与市公安局（刑侦总队、内保总队）、津南分局及双
林派出所形成了紧密联动的反诈共同体。通过多方协
同发力，成功拦截11671条诈骗，为学生的财产安全筑
牢了坚实防线。而自2025年以来，市反诈中心已向全
市56个高校“四级反诈工作站”精准推送预警数据29
万余条，让协同反诈的防护网络在校园落地生根，切实
守护着广大师生的财产安全。
除了在天津职业技术师范大学开展的主会场活动

外，全市56所高校积极响应，结合属地公安机关在本月
内同步开展“开学反诈第一课”活动。

记者 张艳 通讯员 李嘉璐
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日前，静海区政法委统筹区禁毒机制办，联合天
津港南戒毒所，在静海镇、良王庄乡、蔡公庄镇、团泊
镇等乡镇中小学集中开展“禁毒开学第一课”系列活
动，用生动有趣的形式，给孩子们上了一堂“防毒必
修课”。
活动现场，天津港南戒毒所的民警们变身“禁毒

讲师”，一拿出精心准备的仿真毒品模型，就瞬间吸
引了全场同学的目光。海洛因、冰毒等常见毒品，还
有伪装成“奶茶”“巧克力”的新型毒品模型整齐摆
放，同学们凑近观察、小声讨论，直观认清了毒品的
“真面目”，也真切感受到“毒品离我们并不远”。
“有个高中生因为好奇吸了‘笑气’，不到半年就

走不了路了，连筷子都拿不稳……”讲师们结合真实
案例，用同学们能听懂的语言讲解毒品的危害。课
后有同学说：“以前只在电视上见过毒品，现在才知
道它这么害人，我肯定离得远远的！”
在蔡公庄镇的专场活动中，“笑气”成为重点科

普内容。民警通过播放动画短片、展示检测报告，详
细讲解这种“看不见的危险”——它虽不算传统毒
品，却有极强的成瘾性，长期吸食会让人变“傻”、走
路不稳，严重时还会瘫痪、危及生命。当听到“有青
少年因为吸‘笑气’被法律处罚”的案例时，同学们纷
纷表示“不敢好奇尝试”。
静海区政法委相关负责人表示，接下来将继续

联动各部门，创新禁毒宣传形式，把“防毒课”送到更
多乡镇学校，用扎实的行动为青少年健康成长“保驾
护航”，全力打造“无毒静海”。

记者 常健 通讯员 刘扬

开学禁毒第一课
创新禁毒宣传形式

9月13日上午，在国家网络安全宣传周到来之际，南疆边检站联合天津市滨海新区公安、海警、海

事及各街道社区等单位，开展“解民忧、促和谐”平安滨海集中宣传活动，现场宣传推介维护口岸安全、

防范电信诈骗、禁毒及反邪教等多方面知识，推动平安建设理念深入民心。

活动期间，该站移民管理警察组成的“国门普法小分队”在现场设置了公众咨询台，通过视频展

播、实物展示、发放宣传资料等形式，推广国家移民管理局“12367”服务热线，现场展示了警用无人

机、水下潜航器、应急处突装备等各项新质信息科技装备，民警们在现场提供移民管理政策解答，开

展互动有奖问答和集章体验打卡等活动，吸引了民众前来积极参与互动，现场气氛热烈、反响良好，

有效提升了人民群众的海防知识水平和法治意识。 记者 常健 通讯员 苗雷 摄影报道

警、校、银携手筑牢反诈防线

开学反诈第一课
不做电诈工具人

眼下，互联网已经成为人们生活中不可或缺的一部分，它带来便捷生活的同时，也给不法分
子带来了可乘之机。各类传统犯罪加速向互联网蔓延，造成了严重危害，人民群众对此反映强
烈。在国家网络安全宣传周活动之际，9月15日，本市公安机关网安总队民警就打击网络犯罪
方面开展的工作以及维护网络安全方面取得的成效接受了采访。

揭露“网络黑灰产业”新套路


