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你的“脸”可能被明码标价
5元买个人信息 AI生成眨眼视频 50元卖实名账号

中国将10家美国实体
列入出口管制管控名单

新华社济南6月22日电（记者

吴书光 邵鲁文 王凯）如今，“刷
脸”已是生活日常。出入小区、超
市买菜、手机登录……一个简单的
动作，就能完成身份验证。然而，
一张无法更改的“脸”，一旦被不法
分子盗用，后果不堪设想。
近期，山东青岛胶州市警方破

获一起案件，不法分子利用AI技
术合成动态人脸视频，进行虚假实
名认证，实施诈骗等犯罪行为。

数万人脸信息现身“网络黑市”

记者从胶州市警方获悉，胶州
市公安局网络安全保卫大队侦破
了一起利用“AI换脸”技术突破实
名认证的重大侵犯公民个人信息
案件。
据办案民警介绍，犯罪嫌疑人

在境外聊天工具上以每条5元到
10元的价格购买大量公民个人信
息。这些信息包含姓名、身份证号
以及证件照等。随后，他们借助境
外AI工具，将非法获取的公民照
片放大、变清晰，并合成“眨眼”“摇
头”等动作，生成虚假动态人脸视
频，进而用其注册实名账号。胶州
市公安局网络安全保卫大队三中
队中队长刘正大介绍，注册好的账
号很多被犯罪嫌疑人以30元到50
元不等的价格售卖。
截至案发，胶州公安围绕资金

流、信息流对整个犯罪链条进行追
溯，奔赴4省开展抓捕行动，共抓
获犯罪嫌疑人14名，查扣电脑和
手机80余部、云服务器60台，缴获
AI合成动态人脸视频5万余个。
该团伙已贩卖账号8万余个，非法
获利60余万元。办案民警介绍，
抓获的犯罪嫌疑人年龄大多20来
岁，最小的刚满18岁；他们大多没
有工作，平日里沉迷网络。

非法信息从哪来？账号用于何处？

记者采访了解到，这起案件
背后的利益链条和“运作模式”，

既清晰又隐蔽。办案民警告诉记
者，在一些境外不法平台上，众多
包含姓名、身份证号以及照片的
公民个人信息被售卖。这些信息
的来源，有的是境外网络黑客侵
入了某些防护能力较弱的机构，
有的是一些单位的“内鬼”私自卖
出公民个人信息；这些数据在境
外平台经过层层倒卖，出现在一
些不法平台上。
记者了解到，犯罪嫌疑人利用

搭建的云服务器上的云手机工具，
在一些主流社交、短视频平台上注
册账号。注册时，他们通过一款名
为“虚拟相机”的AI软件，在平台
要求人脸认证的环节，不调用手机
摄像头，而是直接使用事先制作好
的合成视频来通过验证，以此批量
注册大量实名账号。
据办案民警介绍，犯罪嫌疑人

售卖这些账号，下游买家用来发布
境外赌博、色情网站信息。他们之
所以使用这类通过人脸识别注册
的账号，是因为实名认证账号的信
息发布权限比非实名账号更高，便
于向非法网站引流。
从购买个人信息到制作视

频，再到后续交易，整个过程使用
的网络软件服务器均在境外，交
易多使用虚拟货币，在一定程度
上给网安部门带来了较大的侦办
难度。
受访专家认为，随着AI工具

迭代升级，一些图像生成模型合成
人脸活动视频的能力很强，足以
“以假乱真”。人脸信息在账号注
册、交易支付等方面使用广泛，一
些不法分子盯上了这一领域。
奇安信集团网络安全专家刘

夕铭说，当前普遍使用的人脸识别
技术，主要是对脸部特征数据进行
采集，比如眉眼间距、颧骨轮廓等，
形成一个人脸特征的数据包，再上
传到服务器进行比对。但有一些
不正规的公司或者别有用心的公
司，为了利益，在人脸验证环节，采

集的不是人脸特征数据，而是完整
的照片和背景。
“这些数据一旦被用于非法用

途，比如‘AI换脸’诈骗，或是注册
一些非法账号、伪造不雅照片进行
敲诈勒索，不仅是对个人隐私的泄
露，更会对用户的日常生活造成影
响。”刘夕铭说。

守护每个人的“脸面”

多名专家认为，面对AI时代
侵害公民信息的行为，应构建全链
条、多层次、系统化的防护体系，全
社会共同参与，充分保障公民个人
信息。

基层公安民警介绍，公安机关
一直在持续深化全链条打击，强化
预警防控，对网络黑灰产、AI技术
滥用、非法买卖账号、侵犯公民个
人信息等犯罪保持高压严打态势；
同时，加强对重点平台、重点领域、
重点人群的风险排查，推动从被动
破案向主动预防转变，最大限度预
防和减少案件发生。

提升侦办、打击的技术力量也
是杜绝公民个人信息泄露案件的
重要着力点。山东大学法学院教
授胡常龙建议，公安机关应持续提
升网络犯罪侦查技术水平，加强电
子数据取证实验室建设，配备先进
的AI伪造内容检测工具。要深化
警企合作，公安部门与互联网企
业、网络安全研究机构应建立长期
性、常态化协作机制，针对平台漏
洞和新型攻击手段及时提醒并共
同防御，共同研发反制AI合成视
频的检测算法。

受访专家还建议，加强平台监
管，普及青少年网络社会教育。姜
保良等法律工作者建议，压实网络
平台主体责任，完善举报取证流
程。平台应提升用户发言门槛，优
化算法技术，减少极端内容推荐，
不断升级异常内容的识别技术，设
立“举报—删除—溯源追责”闭环
流程。

新华社北京6月22日电 商务部22日
发布公告，宣布将10家美国实体列入出口
管制管控名单。
商务部新闻发言人对此表示，为维护国

家安全和利益，履行防扩散等国际义务，针
对美国政府增列所谓“中国军事企业清单”
的恶劣做法，根据《中华人民共和国出口管
制法》和《中华人民共和国两用物项出口管
制条例》等法律法规有关规定，中方决定将
艾维奥克斯公司等10家美国涉军实体列入
出口管制管控名单，禁止对其出口两用物
项，任何出口经营者不得违反上述规定。

新华社北京6月22日电（记者 戴小河）

国家市场监督管理总局6月22日宣布，针对
媒体反映的“婴幼儿纸尿裤甲酰胺问题”，市
场监管总局、工业和信息化部、国家卫生健
康委、国家疾控局高度重视，成立联合调查
组，核查婴幼儿纸尿裤甲酰胺有关问题，并
依法依规处理。有关情况将及时公布。

新华社上海6月22日电（记者 王辰阳）

首架国产C909公务机CBJ于6月22日下
午从上海虹桥机场飞往北京首都机场，正
式投入商业运营。目前，上海将作为CBJ
公务机的主运营基地。
据悉，CBJ公务机是中国商飞C909机

型系列化发展的重要成果之一，定位为大
型喷气式高端定制化公务机。客舱空间更
加宽敞，可灵活实现12座至29座的座位布
局，按需划分为休息区、会议区、会客区、就
餐区等相对独立的功能区域，充分满足个
性化定制需求。
新海航航空集团旗下的金鹿公务运营

了这款国产公务飞机，将聚焦亚洲及国内
中程航线，且具有良好的高原机场性能和
客舱空间优势。中国商飞与金鹿公务将在
飞行安全标准、维修保障体系、客户体验优
化等领域持续深化合作，为CBJ公务机拓
展国内外公务航空市场奠定基础。

2026年6月28日，国产商用飞机C909
将迎来商业运营10周年，从新生到成熟、
从内陆到边疆、从国内到海外，C909飞机
规模化系列化产业化发展正在稳步推进，
累计载客超3600万人次，日均执飞超500
个航班。首架CBJ公务机投入商业运营
后，将进一步深耕市场，逐步打开规模化应
用的市场空间。

市场监管总局宣布联合调查
婴幼儿纸尿裤甲酰胺问题

从上海虹桥飞抵北京首都机场
C909公务机CBJ投入商用

6月22日，小浪底水利枢纽3条排沙洞

闸门开启，黄河2026年主汛期前调水调沙

随之启动，水库排沙量预计将超1亿吨。

新华社记者 郝源 摄

近日，中国海警东安舰傍晚时分在南海上巡航（无人机照片）。 新华社记者 张睿 摄


